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要旨 : 情報社会の進展とともに情報リテラシーが求められているが，Society5.0の社会で
は，より必要性が高まると予測される。しかし，現状としてバイトテロなどの情報モラル
に関連する問題が生じており，情報モラル教育の在り方を検討する必要がある。そのため，
情報モラルに関する講義を履修している学生を対象に安心協 ILASテスト 2013版を活用
した情報モラルの理解度把握と講義の効果検証を目的とした調査を行った。その結果，現
在の大学生の情報モラルは，高い水準で理解しているが，過去の学生と比較するとインター
ネットリスクへの対処能力が低下している可能性があった。その要因としては，デジタル
ネイティブ世代がスマートフォンなどの情報機器を活用できている状況を，全ての ICT

機器を活用できると誤認識していることが考察され，教育の必要性を妨げていると考えら
れる。したがって，今後の情報モラル教育の在り方として，各教員が大学入学前までに十
分な情報リテラシー教育を受けていない学生がおり，デジタルネイティブ世代と呼ばれて
いるが ICTを苦手とする学生がいることを認識し，学生に合わせた指導を行うこと，重
要なことは重複しても教育するという視点が必要である。

キーワード : 大学生，ICT，情報モラル教育

1.　は　じ　め　に

1.1　社会と情報通信技術

2000年の政府の情報政策である「e-Japan戦略」において，「IT革命」という言葉が誕生し，

一家に一台パソコンがあり，インターネットが使える情報化社会を目指すことが目標とされた1）。

この情報化の流れは，インターネット網の整備やパソコン，スマートフォンの普及が急速に進展

し，一家に一台の単位ではなく，個人がインターネットに接続された複数台の端末を操作するま

でに至っている。その結果，POSシステム註 1やビデオ会議システムの導入，インターネットを

活用した在宅ワークなどの働き方に変化をもたらしただけでなく，ビデオ共有サイトや SNSに

動画や写真などを投稿することにより社会の注目を得ることが可能になるなど，個人生活にも大

きな変化をもたらしている。さらに，内閣府はこれからの日本の目指す社会のあり方として，狩

猟社会（Society 1.0），農耕社会（Society 2.0），工業社会（Society 3.0），情報社会（Society 4.0）

に続く，「Society5.0」という概念を提唱している2）。Society5.0では，ビッグデータや IoT，AI，

ロボットなどの情報技術をより積極的に社会に活用することにより，経済発展と人材不足などの

社会的課題の解決の両立を目指すとしている。また，現在は，中学校の技術家庭科，高校の情報
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科の授業において，コンピュータの活用スキルなどを学習している3）が，2020年度から実施さ

れる新学習指導要領4）では，小学校から「プログラミング教育」が必修化されるなど，情報教育

のさらなる早期開始となる（表 1）のである。したがって，これからの日本社会においては，現

在以上に情報通信技術（以下，ICT註 2）が，社会の中心を担うことを前提とした社会となること

が推測される。

1.2　情報社会の課題

この急速な進展は，社会に利益のみを与えているものではない。社会に ICTは浸透したが，

誰しもがパソコンなどを活用できているわけではなく，情報技術を活用したくても，活用スキル

や環境を持てない情報弱者を生み出した。その結果，インターネットなどを通して情報を得られ

ないことにより社会的不利な状況となる，デジタルデバイド（情報格差）が課題となっている。

さらには，活用できないことではなく，活用法に関する課題も生じている。ICTを活用すること

が可能であることにより，SNSに不適切な動画や画像を投稿し，投稿者自身だけでなく関連す

る企業などに損害を及ぼすバイトテロをはじめ，ネットいじめ，リベンジポルノなど，情報モラ

ルに関する課題が発生している。

この課題における重要な論点は，情報モラルに関する課題の当事者として，デジタルネイティ

ブ世代と呼ばれる大学生や高校生が含まれていることである。デジタルネイティブ世代は，幼い

頃から ICTを活用できる環境が整っていたため，活用することに慣れており，また，義務教育

課程などを通して ICTを安心・安全に活用するための教育を体系的に受けてきたと考えられて

いる5,6）。

しかし，大学生や専門学校生を対象とした情報モラルの理解に関する複数の調査からは，肖像

権に対する認識の低さや有害情報や違法上への対応力の乏しさの指摘と，電子商取引や肖像権に

関する情報モラル教育，トラブル事例等の指導の必要性7-9）が述べられているだけでなく，大学

入学までに情報モラル教育を受けていない学生が存在することも明らかとなった10）。また，2018

年に大学生のアルバイト店員による SNSへの不適切投稿を行い「バイトテロ」という言葉で問

題行動が認知されたが，これは 2013年に「バカッター」という言葉でユーキャン新語・流行語

大賞にノミネート11）されるほど社会の注目を集めた問題行動と同様の事が再発したと考えられ

る。そのため，ICT技術は日々進化しているが，5年前と現在の学生の情報モラルについては，

進展していない可能性がある。
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2.　研　究　目　的

本研究は，今後さらなる ICT技術の進展が見込まれる社会において求められる情報モラルの

向上のために，情報モラル教育を目的とした講義の履修者を対象とした調査から大学生を対象と

した情報モラル教育の必要性と在り方について検討し，情報モラル教育の充実を図ることを目的

とする。

3.　情報モラルの現状と東北福祉大学の情報モラル教育

3.1　青少年を対象としたインターネットリテラシーの実態

総務省は，2011年度にインターネット上の危険・脅威に対応するための能力とその現状等を

可視化するためのテストとして，インターネットリテラシー指標（ILAS : Internet Literacy As-

sessment indicator for Students）を開発し，2012年度より高校 1年生を対象とした調査を毎年行い，

結果を公表している12）。この調査では，基礎概念となる青少年に必要なインターネット上のリス

ク対処能力を「違法有害情報リスクへの対処能力」，「不適正利用リスクへの対処能力」，「プライ

バシー・セキュリティリスクへの対処能力」の 3項目と対応する 7つのリスクに整理している（表

2）。

この整理に基づいた 2018年度の調査結果（表 3）では，全体の正答率 69.6%が前年度 68.8%

より向上しているものの，3年前との比較では，全体として横ばいであるとし，あわせて，不適

切利用リスクへの対処能力が相対的に高く，不適正取引リスクへの対処能力やプライバシーリス

クへの対処能力が相対的に低いと報告している。また，3年前との項目別比較ではセキュリティ

リスクの正答率が相対的に大きく上昇している一方で，不適切利用リスクの正答率が相対的に大

きく下降しているとまとめている。したがって，総務省の実施した ILASの調査より，現在の高

表 2.　青少年に必要なリスク対処能力

1.　 インターネット上の違法コンテンツ，有害コンテンツに適切に対処で
きる能力

【違法有害情報リスクへの対処能力】

　a.　違法コンテンツの問題を理解し，適切に対処できる。　 【違法情報リスク】
　b.　有害コンテンツの問題を理解し，適切に対処できる。 【有害情報リスク】

2.　インターネット上で適切にコミュニケーションができる能力　 【不適正利用リスクへの対処能力】

　a.　情報を読み取り，適切にコミュニケーションができる。 【不適切接触リスク】
　b.　電子商取引の問題を理解し，適切に対処できる。 【不適正取引リスク】
　c.　利用料金や時間の浪費に配慮して利用できる。 【不適切利用リスク】

3.　プライパシー保護や適切なセキュリティ対策ができる能力 【プライバシー・セキュリティリスクへの対処能力】

　a.　プライバシ一保護を図り利用できる。 【プライバシーリスク】
　b.　適切なセキュリティ対策を講じて利用できる。 【セキュリティリスク】

※ 総務省「2018年度　青少年のインターネット・リテラシー指標等に係る調査結果（別添）」P 3
を基に筆者作成
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校生の状況としては，不適切利用リスクへの対処能力が相対的に高いものの，3年前より能力が

低下していると考えられる。また，不正取引リスクについては，3年前同様に低いままであると

考えられる。

3.2　本学の情報モラル教育の動向

本学の情報モラル教育の基盤は，1年時の全学必修であるリエゾンゼミ Iにて実施する情報リ

テラシー教育である。リエゾンゼミ Iを通して情報倫理の理解や SNSの活用および情報検索，

文章作成などの ICT活用スキルの修得を行っている13）。その他の全学的に情報モラルについて

学修できる講義としては，情報処理実習にてWord，Excel，PowerPointの活用法と合わせて，情

報モラルのテキストを採用し，情報モラルの修得にも努めている。また，体系的な学びの仕組み

としては，2013年度に東北福祉大学の副専攻として開始されたデジタルコンテンツアセッサ課

程（以下，DCA課程）がある。この課程の対象となる DCA制度とは，2013年度から一般社団

法人インターネットコンテンツ審査監視機構（以下，I-ROI）註 3が認証を始めたインターネット

リテラシーに関する知識，能力を証明する資格制度14）である。この資格は，I-ROIがインターネッ

トリテラシーを反映させた DCAコンピテンシーを開発し，それに基づき資格認証を実施してお

り，DCA 3級は，ユーザーとしてインターネットを安心安全に利用できるレベルであることを

示し，DCA 2級は青少年インターネット環境整備法に規定されている特定サーバー管理者が行

う業務を担えるレベルの知識，能力を有することを示す内容となっている14）。そして，本学の

DCA課程は，I-ROIよりデジタルコンテンツアセッサ 2・3級の科目認定を受けており，総務省

が活用している ILASの内容を満たす講義を展開していると考えられる。なお，DCA 3級は，必

修の「情報と社会」，「ソーシャルメディア論」に加え「情報倫理」もしくは，「情報社会学」の

単位を取得することで認定基準を満たし，資格取得申請を行うことが可能である。また，DCA 2

級は，3級の取得に加え，特講「iコンプライアンス」，「情報ネットワーク論」など 7科目の単

位を修得し，2級の修了試験に合格することで資格申請が可能である。しかし，リエゾンゼミ I

表 3.　総務省の実施した ILASの結果

リスク分類 具体例 2015年度
（n=13,647）

2016年度
（n=14,812）

2017年度
（n=17,223）

2018年度
（n=12,626）

総合 ― 69.7 67.2 68.8 69.6

1a.　違法情報リスク 著作権，肖像権，出会い系サイト等 72.9 71.8 73.8 73.6
1b.　有害情報リスク 公序良俗に反するような情報等 68.2 65.9 66.8 67.4
2a.　不適切接触リスク 匿名 SNS，迷惑メール，SNSいじめ等 78.3 75.8 77.0 77.1

2b.　不適正取引リスク フィッシング，ネット上の売春等 57.1 54.6 56.4 57.5

2c.　不適切利用リスク 過大消費，依存・歩きスマホ，マナー等 82.4 77.5 79.4 80.2

3a.　プライバシーリスク プライバシー，個人情報の流出等 63.9 60.8 62.3 63.9

3b.　セキュリティリスク ID，パスワード，ウイルス等 65.3 64.3 65.6 67.4

出典 :  総務省「2018年度　青少年のインターネット・リテラシー指標等に係る調査結果（別添）」
P 6より引用
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以外は選択科目であることから，情報モラルについて深く学ぶ機会を選択することなく卒業する

ことも可能である。そのため，今後の情報モラル教育の在り方として，必修化などを含めた教育

体制の構築が必要であるかを検討する必要がある。

4.　大学生の情報モラルの理解度および講義の効果に関する調査

4.1　調査目的

東北福祉大学に在籍する学生の情報モラルの理解度把握と情報モラルに関する講義の効果を分

析し，講義改善のための知見を得ることを目的に実施した。

4.2　調査概要

本学にて情報モラルを学ぶ講義を対象とした場合に，「情報と社会」は，総合基礎科目に配置

されていることから全学的に履修可能かつ 1年次学生も履修しやすいと考えらえれ，また DCA 

3級の必修科目であることから情報モラルを学ぶ講義であると学生が判断しやすい科目と考えら

れたことから，調査の対象とした。調査方法は，2013年に「安心ネットづくり促進協議会」註 4が

作成した ILASを用いたテスト15）を，初回講義および最終講義の冒頭にて実施した。テストの配

布回収については，2014～2016年度は用紙を配布して実施していたが，2017年度以降は回答の

効率化を図るために学内の学習管理システムである EduTrackのアンケート機能を活用している。

また，回答方法は，設問の正誤の「〇」，「×」に加え，設問の意味がわからない場合の「△」を

記述もしくは選択する方式である。結果分析は，回答者数が異なるため，正答率に換算し，Mi-

表 4.　東北福祉大学における全学的に履修可能な情報モラル教育に関する講義の状況

配当年 講義名 履修形式 講義内にて取り扱う情報モラルに
関する内容（抜粋） 対応時間 備考

1年

リエゾンゼミ I 必修 情報倫理，SNSの活用法などにつ
いて学ぶ 1～数回

情報処理実習 選択 SNSの活用法や著作権などパソコ
ンを活用する際のマナーを学ぶ 各回 15分程度（全 30回） 教職希望者必修

知的財産入門 選択 著作権の利用などについて学ぶ 7回程度 DCA 2級指定

情報と社会 選択 高度情報社会において必要な iコン
プライアンスの基礎知識を学ぶ 全 15回 DCA 3級指定

情報倫理 選択
個人情報の管理や著作権などを事
例に情報倫理に関する基本的な知
識を学ぶ

全 15回 DCA 2, 3級指定

情報社会学 選択
フェイクニュースや海賊版サイト
等を事例に情報の利便性と危険性
を学ぶ

全 15回 DCA 2, 3級指定

2年

iコンプライアンス 選択 「特定サーバー管理者」に求められ
る知識・技術を学ぶ 全 15回 DCA 2級指定

ソーシャルメディア論 選択
ソーシャルメディアにおけるコ
ミュニケーションの特徴と役割な
どを学ぶ

全 15回 DCA 3級指定

　　※東北福祉大学の 2019年度学生便覧およびシラバスを基に筆者作成
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crosoft Excelの分析ツールにて統計処理を行い，各回の相関関係および講義受講前後の変化につ

いて検討を行った。

なお，各調査実施時には，回答開始前に授業改善を目的とした調査であることを説明するとと

もに，回答の有無及び内容が成績には一切影響しないこと，また調査データを分析し，紀要など

にて報告することで本学の情報モラル教育の向上に寄与する予定であることを繰り返し説明し，

同意する場合のみ回答するように説明してから実施した。

 

図 1.　安心協 ILASテスト（2013年版）
 出典 :  安心ネットづくり促進協議会「2013年度　青少年と保護者におけるインターネッ

ト・リテラシー調査　安心協 ILAS　最終報告書」より引用
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4.3　調査期間と対象者

調査日 : 情報と社会（2014年度～2018年度）の初回講義および最終講義

調査対象 : 2014年度～2018年度 情報と社会の履修者　1,568名

　　　　　14年度（197名）　15年度（290名）　16年度（353名）

　　　　　17年度（401名）　18年度（327名）

4.4　調査結果

4.4.1　テストの回答状況

各テストの回答状況は，表 5のとおりである。各年度により履修状況にバラツキが見られるが，

受講者のうち約 7割が 1年次学生であった。また，講義の効果を検討する際の指標となる初回講

義および最終講義のどちらにも参加した学生についても全体の約 7割という状況であった。

4.4.2　回答者全体の ILASテストの正答率

各年度の初回講義に出席し，回答した学生の ILAS正答率は図 2のとおりである。また，相関

図 2.　回答した全学生の正答率（左 : 初回講義の回答者数，右 : 初回講義の回答者数）

表 5.　「情報と社会」履修状況と回答状況（単位 : 人）

14年度 15年度 16年度 17年度 18年度

履修者数 197（114） 290（222） 353（269） 401（278） 327（218）

初回講義回答数 162（102） 265（213） 300（244） 333（255） 240（179）

最終講義回答数 167（106） 202（160） 305（248） 337（248） 222（159）

初回及び最終講義参加者 148（97） 193（154） 283（233） 301（234） 194（141）

　　（　 ）内の数字は 1年次学生の履修者数
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係数を有意水準 5%にて検定した結果，各回の結果に強い相関があった。

14～18年度の問題ごとの正答率を平均し比較した結果，最も低かった設問は，初回講義およ

び最終講義ともに設問 6「ゲームサイトを利用する時に，ゲーム会社のプリペイド支払いなど，

お金を使いすぎないやり方を利用した。」（初 : 67.80%，終 : 78.31%），次いで設問 11「ネットゲー

ムでチームプレイをしていたため，チームの人に迷惑を掛けてはいけないと思い，3日寝ないで

頑張った。」（初 : 87.63%，終 : 93.78%），設問 1「USBメモリ等を差し込むだけなら危険なウィ

ルスに感染することはない」（初 : 90.75%，終 : 93.97%）であった。また，正答率の高かった設

問は，初回は設問 17「インターネットの中でなら，友達の悪口を言ったり仲間はずれにしたり

するような「いじめ」をしても問題にならない。」（98.81%），設問 4「パスワードは忘れやすい

ので，分かりやすいもの（生年月日や並びの数字 123）を用いるとよい。」（98.78%），設問 18「ス

マートフォンのアプリには，中の情報を外部に送信するものなどがあるため，十分気をつける必

要がある。」（98.40%）であった。しかし，最終講義では，設問 7「インターネット上で他人の

IDを教えるだけで簡単にお金がもらえる方法があった。人の IDを教えるだけなら問題はない。」

（98.92%）に続き，設問 17（98.86%），設問 2「多くの友達がほしいので，SNS（※フェイスブッ

クや LINEなどのコミュニケーションアプリ） などのコミュニケーションアプリ・ブログなどに

自分のメールアドレス・電話番号・写真を掲示した。」（98.75%）であった。

そして，正答率 100%の設問は，初回講義において，2015年度の設問 13「インターネット上で，

名前をかくして書いた内容は，どんな方法を使っても書いた人が特定できないので大丈夫だ。」

の 1回のみであったが，最終講義では，2014年度の設問 8，9，12，13，16，18，2017年度の設

問 17の計 7回記録している。

表 6.　回答した全学生のテスト結果の相関関係

14初 14終 15初 15終 16初 16終 17初 17終 18初 18終

14初 1.00

14終 0.93 1.00

15初 0.95 0.88 1.00

15終 0.98 0.94 0.94 1.00

16初 0.97 0.93 0.98 0.96 1.00

16終 0.98 0.92 0.98 0.97 0.99 1.00

17初 0.98 0.87 0.93 0.96 0.93 0.95 1.00

17終 0.94 0.84 0.92 0.95 0.90 0.94 0.96 1.00

18初 0.95 0.89 0.96 0.94 0.96 0.97 0.92 0.93 1.00

18終 0.89 0.80 0.88 0.90 0.87 0.89 0.90 0.94 0.91 1.00

　　初…初回講義，　終…最終講義
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4.4.3　初回および最終講義の両方に参加した回答者の ILASテストの正答率

初回および最終講義のどちらにも出席し，回答した学生の正答率は図 3のとおりである。有意

水準 5%にて相関係数を検定した結果，各回の結果に強い相関があった。

平均正答率が低かった設問は，初回講義については，全回答者の場合と同じく設問 6（68.64%），

設問 11（87.63%），設問 1（90.75%）であったが，最終回については，設問 6（78.98%）に続いて，

設問 1（94.01%），設問 19「親子関係であれば，母親のクレジットカードを利用してショッピン

グサイトで商品を購入しても問題ない。」（94.37%）であった。また，平均正答率の高かった設

問は，初回講義では設問 4（98.91%）に続き，設問 17（98.80%），設問 20「ブログに日々の出来

事のほか，人がいやがることや友人の悪口を書いているが，今まで誰からも何も言われなかった

ので，続けている。」（98.60%）であった。最終講義では，設問 7（99.04%）に続き，設問 2（98.86%），

図 3.　初回講義および最終講義に参加した学生全体の正答率（左 : 初回講義，右 : 最終講義）

表 7.　初回講義および最終講義に参加した学生のテスト結果の相関関係

14初 14終 15初 15終 16初 16終 17初 17終 18初 18終

14初 1.00

14終 0.93 1.00

15初 0.95 0.90 1.00

15終 0.97 0.95 0.94 1.00

16初 0.98 0.94 0.97 0.96 1.00

16終 0.98 0.93 0.97 0.97 0.99 1.00

17初 0.98 0.88 0.93 0.95 0.94 0.95 1.00

17終 0.95 0.87 0.92 0.96 0.91 0.95 0.95 1.00

18初 0.96 0.89 0.96 0.94 0.96 0.97 0.94 0.93 1.00

18終 0.88 0.82 0.87 0.89 0.86 0.89 0.89 0.93 0.90 1.00

　　初…初回講義，　終…最終講義
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設問 17（98.77%）であった。

また，正答率 100%は，先に述べた全体での結果に加えて，初回講義では，2014年度の設問

20，2015年度の設問 4，20の計 4回であり，最終講義では，2017年度の設問 19が付加され，

計 8回記録している。そして各年度における設問ごとの初回講義と最終講義の正答率の差（＝最

終講義の正答率－初回講義の正答率）は，75項目で増加，10項目で差がない，20項目で減少と

いう結果であった。

4.4.4　1年次学生の結果の ILASテストの正答率

回答の中より 1年次学生の結果のみを抽出し，整理を行った。その結果，各テストについて有

意水準 5%にて相関係数を検定した結果，表 8に示すとおり各回の結果に相関があった。

初回講義および最終講義に参加した 1年次学生の平均正答率が低かった設問は，初回講義と最

終講義ともに設問 6（初 : 69.24%，終 : 79.06%），設問 11（初 : 88.00%，終 : 94.16%），設問 1

（初 : 90.70%，終 : 93.42%）であった。また，平均正答率の高かった設問は，初回講義では設問

4（98.80%）に続き，設問 17（98.48%），設問 20（98.58%）であった。最終講義では，設問 17（98.89%）

に続き，設問 7（98.87%），設問 2（98.84%）であった。

また，正答率 100%は，初回講義では，2014年度の設問 20，21，2015年度の設問 4，13，20，

2016年度の 12，16の計 7回であり，最終講義では，2014年度の設問 4，5，8，9，12，13，16，

18，2016年度の設問 20，2017年度の 2，9，17の計 12回記録している。そして各年度における

設問ごとの初回講義と最終講義の正答率の差（＝最終講義の正答率－初回講義の正答率）は，70

項目で増加，17項目で差がなく，18項目で減少という結果であった。

図 4.　初回講義および最終講義に参加した 1年次学生の正答率（左 : 初回講義，右 : 最終講義）
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5.　考　　　　　察

5.1　大学生の情報モラルの状況について

本学の学生の正答率は，回答した学生全体で見た場合においても 93.08%以上の結果であった。

この結果は，同じ安心協 ILASテスト 2013版を実施した安心協の 2013年度の報告15）（正答率 : 

小学生 75.4%，中学生 77.3%，高校生 83.1%，保護者 : 20歳代 95.5%，30歳代 91.9%，40歳代

91.5%，50歳代 90.8%，60歳以上 89.1%）および，同じ主旨の内容のテストを行っている安心協

の 2017年度の報告16）（正答率 : 小学生 73.3%，中学生 84.9%，高校生 86.0%，保護者 91.7%）と

比較すると，保護者と同等の情報モラルを有していると判断できる。しかしながら，実施年度が

異なっていても結果について相関がみられたことから，総務省の ILASテストの結果12）が横ばい

であったことと同様に，過去 5年間の成績は全体として同じ傾向を有している状態であると推察

される。

本学の学生の正答率が低かった設問 6「ゲームサイトを利用する時に，ゲーム会社のプリペイ

ド支払いなど，お金を使いすぎないやり方を利用した。」，設問 11「ネットゲームでチームプレ

イをしていたため，チームの人に迷惑を掛けてはいけないと思い，3日寝ないで頑張った。」，設

問 1「USBメモリ等を差し込むだけなら危険なウィルスに感染することはない（3b）」については，

設問 6，11が不適切利用リスクへの対応を主旨とした設問，設問 1がセキュリティリスクへの対

応を主旨とした設問である。また，正答率が高かった設問 17「インターネットの中でなら，友

達の悪口を言ったり仲間はずれにしたりするような「いじめ」をしても問題にならない。」は不

適切接触リスクへの対応に関する設問である15）。そして，2014年度よりも 2018年度の正答率が

減少している。減少している理由としては，テストの設問内容が過去のトレンドであり，現況に

即していないのではないかという論点もある。しかし，5年前の脅威がすべて解消されたわけで

はないため，過去の内容については周知の事実として理解しておく必要があると考えるため，正

解できることが必要であると考える。そのため，東北福祉大学の学生の特徴としては，不適切接

触リスクへの対応力はあるが，総務省のインターネットリテラシーに関する調査12）同様に不適

切利用リスクへの対処能力に課題があり，対処能力も低下している可能性があると考えられる。

5.2　情報モラルの修得に関する考察

今年度の新入生に対し，ガイダンスにて「バカッター」を知っているのか質問をしたところ，

大半の学生が初めて聞いたような反応を示した。しかし，「バイトテロ」というワードについては，

すでに注意すべきことであるという認識がある反応がみられた。筆者の視点では，SNSへの不

適切投稿はバカッターを起点とし，社会の問題行動として認知されたと認識していた。しかし，

バカッターが広まったのが 2013年であるため，1年次学生の視点から見ると，中学時代の話と

なる。つまり，中学時代ではスマートフォンを持ち始める生徒が現れる時期ではあるが，SNS
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の利用やアルバイトということが，自分たちの行動範囲外の事である可能性が高く，自分には関

係のないこととして認識されていない可能性がある。また，久保谷らが行った大学生のスマート

フォンの利用状況と ICT活用能力について調査した結果17）によると，情報倫理とメールに関連

する知識・スキルは他のスキルと相関が弱いことが報告されている。そのため，社会の視点とし

ては，デジタルネイティブ世代は幼いころから ICT機器に触れて，慣れているという認識があり，

それに伴い「慣れている＝情報モラル教育を多分に受けるもしくは学ぶ機会があった」という誤

認識をしているのではないかと考える。特に，文科省が情報教育の学習の体系化などを文章化し

ている6）ことや小中高の各学校間での学習内容に関する情報共有の難しさによって，小学校時代

に学んでいるだろう，中学校時代に学んでいるだろうという誤認識が生じ，むしろ教育を受ける

機会を失っていることも可能性として推察される。また，生徒や学生を取り巻く環境は，学年の

進行とともに，ネットゲーム，SNSの活用，ネット商取引の活用など利用するサービスも変化

している。そのため，より効果的な教育を行うためには，生徒のインターネット利用状況を踏ま

えた教育を行うことで，アクティブラーニングのように主体的に学ぶ姿勢につながると考えられ

る。

そして，情報の進化とともに，ランサムウェア註 5など新たな脅威が日々生じているだけでなく，

フリマアプリやユーチューバの登場など，インターネットを介した新たな仕組みが登場している。

そのためインターネットを安全に使用するために，常に新しい知識や技術を身に着けることが重

要であることに異論はないが，その反動として，過去の事例などを教育する機会が減っている，

もしくはもう対策が取られた脅威であるから改めて学ぶ必要はないという誤認識を生じさせてい

る可能性がある。ウィルス感染などに関しては，現在もメールへの添付などの方法がとられてい

たり，また，迷惑メールも根絶したりしたわけではない。そのため，情報モラルを学ぶ上では，

新たな情報だけでなく，過去の事例も合わせて学ぶ必要があると考える。

5.3　大学生の ICTに関する能力に対する認識と誤認識

先に情報モラルの修得に関する誤認識を検討したが，ICT活用能力についても同様である。ス

マートフォンを活用し，SNSや情報検索をそつなくこなしていく学生たちを見ると，この学生

たちは ICT活用能力が高く，Wordや Excelなども問題なく使いこなすと想像しがちであるが，

そこに誤認識が生じていると考える。情報処理実習の講義にて学生のタイピング力を見ていると，

タッチタイピングを得意とする学生は年々減少している状況がみられる。また，この件について

は，大学の講義および高校での出前授業の際に，パソコンのキータイピングとスマーフォンのフ

リック入力註 6のどちらが速く打つことができるかと質問すると，近年の学生の 8割近くはフリッ

ク入力が得意であると回答する。つまり，近年の学生はスマートフォンにて情報検索や SNSを

行う機会が多いため，フリック入力に慣れているが，PCのキーボードには慣れていないという

ことである。また，NECパーソナルコンピュータ株式会社（2017）の調査では，大学生の 9割
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以上が PCを所有しているが，大学 4年生の 70.7%が PCスキルに自信がないと回答し，また，

社会人からも 57.2%が新入社員の PCスキルに不足を感じるとの結果18）が出ている。この状況

に関して神農は一般情報教育の内容が実社会の求める ICT活用能力と異なっている19）と述べて

いる。また久保谷らによると，スマートフォンの利用時間の長さは必ずしも ICT活用能力の向

上につながらないとの結論17）を出している。したがって，現代の大学生が学んでいる ICT活用

能力は，基礎を学んでいるもの実用性に欠ける状態であると考えられる。それにも関わらずスマー

トフォンを活用している状況を見ている中で，スマートフォンを活用できているのだから，同じ

情報機器である PCも活用できると考えてしまいがちである。しかし，フリック入力とタイピン

グというように入力方法が異なること，また，スマートフォンで学生が使用するアプリと業務で

使用するアプリや目的が異なっているという違いを，自分以上にスマートフォンが使用できてい

る，慣れているという感覚から見間違っている可能性がある。また，学生の能力差が生じている

状況を改善するための教育環境として，加藤は学生の積極的な PC利用を促進すること，そして，

情報リテラシーに関する教育の必修化および TA・SAも活用した手厚い教育が必要である20）と

述べている。これについては，文科省が実施している私立大学等改革総合支援事業の調査項目の

一つに情報リテラシーに関する教育の実施状況が含まれており，また，必修化されていることで

加点の対象となっている21）。そのため，情報リテラシーに関する教育の必修化は進展することが

考えられる。しかし，体制が整ったとしても指導する教員が誤認識をしていては，学生の状況に

合わせた指導ができず，教育の質が向上しないことが生じる可能性がある。

したがって，これからの大学生を対象とした情報モラル教育および ICT活用能力の指導につ

いては，必修化や取得状況に応じたクラス編成制の導入などの教育体制・環境の検討も必要では

あるが，それ以前の認識として，大学入学前までに十分な情報リテラシー教育を受けていない学

生がおり，デジタルネイティブ世代と呼ばれているが ICTを苦手とする学生がいることを認識し，

学生に合わせた教育を行うことが必要である。

6.　まとめ　大学生を対象とした情報モラル教育の在り方

現在の大学生の情報モラルは，高い水準で理解しているものの，リスクへの対処能力が低下し

ている可能性が考察された。その要因の一つとしては，文科省が初等・中等教育課程において体

系的な情報教育を実施しているという社会背景に加え，学生がスマートフォンを素早く操作する

姿から「スマートフォンに慣れている＝情報教育を多分に受けた」と教員が誤認識し，高校や大

学などにおける教育の必要性が低く捉えられ，より質の高い情報モラル教育を受ける機会を失っ

ている可能性が考察された。そのため，この状況を改善するために大学生を対象とした情報モラ

ル教育の在り方を検討する必要がある。

まず，これからの初等から中等教育課程における情報活用能力に関する育成の在り方として，
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文科省は実践調査報告書において情報活用能力の発達段階および IE-Schoolにおける指導計画を

基に，情報活用能力をステップ 1（小学校低学年の段階）からステップ 5（高等学校修了段階）

に分類し，体系化するとともに，能力を習得するための具体的なカリキュラムマネジメントの例

を提示している22）。このカリキュラムマネジメントに従うことで，社会に出るための基礎的な情

報活用能力をより体系的に習得できると考えられる。しかし，各ステップの項目を目標値と捉え

てはならないと考える。仮に目標値と捉えると，学習を始める前の段階において既に目標に到達

していると判断された場合，敢えて学習を行う必要はないという考えに至る可能性がある。もし

その到達判断が間違っていた場合は，先述した学習機会の喪失につながる可能性があるため，目

標値ではなく，実施すべきことと捉え，重要なことは重複しても教育するという視点が必要であ

る。

そして，この考え方がこれからの大学における情報モラル教育の在り方であると考える。大学

は，様々な地域から学生が集まる場所であり，入試の項目として情報に関する科目が設定されて

いないため，全員が一定水準以上の情報モラルを有していると判断することはできない。また，

日々新しい技術やサービスが登場しており，大学入学前までの学習では対応しきれない問題を引

き起こす状況も考えられる。しかし，教員の中には，現在の学生はすでに情報モラル教育や活用

能力を学習しているはずだという認識を持ち，指導をしなくてもパソコンなどを安全に活用でき

るだろうと考える場合がある。その結果，著作権の侵害や形式が整わないレポート，論文の提出

だけでなく，SNSの不適切投稿やインターネットトラブルに巻き込まれる可能性が生じるので

ある。したがって，今後の大学生を対象とした情報モラル教育の在り方としては，大学入学前ま

での間に十分な学習が完了しているという認識を除外し，「文字によるコミュニケーションの注

意点」や「インターネットを通した社会とのつながりの認識」などの基礎的な情報モラルに加え，

SNSの活用や知的財産権，リスク対応，インターネット依存などのより大学生活に関連する内

容の学修が必要である。また，情報モラル教育のみに関わらず，関連する ICT活用能力に関し

ても情報モラル教育と同様の理由にて学習機会を損失し，低下している可能性があるため，基礎

を重複しても教育するという認識が必要である。

そして，基礎を含めた教育を実施するためには，対象となる講義の必修化やオンデマンド型教

育の導入などの教育方法論や体制の検討が必要である。本学の場合は，情報倫理や情報と社会な

ど対応できる講義があるため，必修化等の検討となるが，特定の講義に依存する形とした場合，

履修後に登場した新しい技術やサービスへの対応やレポート，論文作成時の著作権の扱いなどに

対応できない可能性がある。つまり，特定の講義に依存するだけではなく，継続的な教育体制を

構築することが必要である。そのためには，各年次に対応する講義を設置するという案もあるが，

それ以前の認識として，教員や大学自体として，デジタルネイティブ世代と呼ばれている現在の

学生の中に ICTを苦手とする学生が含まれているという問題を認識することが重要であると考

える。これにより特定の講義に依存するだけでなく，各ゼミや研究室における指導の中に情報モ
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ラルや ICT活用能力の教育が必要であるという認識へとつながり，より継続的な情報モラル教

育の実現につながると考えられる。
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 1 POSシステム : スーパーやコンビニなどのレジに会計計算機能だけでなく，売上管理や分析な
ど機能を付加したものである。インターネットに接続をすることで，複数店舗の売上状況など
を管理することもでき，経営改善などに活用されている。

 2 ICT : Information and Communication Technologyの略称である。従来より活用されている情報技
術（IT : Information Technology）では，パソコンやスマートフォンの本体などを指し示し，イ
ンターネットなどを意識したものではなかった。しかし，近年ではパソコンなどはインターネッ
トにつながっていることで，より重要なツールとなるという考え方が強まったため，インター
ネットなどの通信技術を意識した ICTという言葉が誕生した。

 3 一般社団法人インターネットコンテンツ審査監視機構（I-ROI）は，インターネットとインター
ネット上で表現されているデジタルコンテンツの信頼性とコンプライアンスの回復を通し，社
会の基本システムとして人々が安心してインターネットを使用出来るものにすることを目的に
2008年に設立した団体である。

 4 安心ネットづくり促進協議会（安心協）は，インターネットの利用環境を整備するための民間
における様々な取り組みを，より効果的に行うための連携支援を行うことを目的として，2009

年に利用者・産業界・教育関係者等によって組織された団体である。
 5 感染型のマルウェアの一種である。感染するとパソコン内のデータなどにパスワードやアクセ
ス制限が掛けられ，解除するための身代金などの請求がされる不正プログラムである。

 6 スマートフォンなど小型画面にて使用される日本語入力方式の一つである。テンキーのように
「あかさたなはまやらわ」のキーが配置されており，目的のキーを押しつつ，上下左右のどこか
に指をスライドさせることで文字を入力することができる。
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